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Cvičenie 4:     

 

A. Identifikácia používateľa v MS Windows   

1. Použite program WHOAMI pre získanie informácií o prihlásenom účte s nasledovnými úlohami:  

­ Výpis informácií o aktuálne prihlásenom používateľovi  

­ Výpis oprávnení aktuálne prihláseného používateľa  

­ Členstvo v skupinách aktuálneho používateľa a ich atribútov.  

2. Skontrolujte, akí používatelia a skupiny sú v OS  

­ Cez Ovládací Panel - Používateľské účty   

­ Nástrojom compmgmt.msc (časť Local user and Computer) spustením z príkazového riadku  

3. Používateľské konto Microsoft 

­ Skontrolujte si v O365 bezpečnostné prvky súvisiace s Vašim školským účtom  voľba piktogram 

loginu  View Account 

4. Otestovanie bezpečnosti existujúceho účtu a hesla  

­ Pomocou stránky https://haveibeenpwned.com/ skontrolujte či nebol hacknutý:  

 váš mailový účet  

 vaše heslo, heslá: nbu123, XXXX1mydate      !! poznámka – diakritika v heslach 

­ Na stránke https://www.security.org/how-secure-is-my-password/  otestujete „silu“ vášho hesla. 

 digitálna bezpečnosť - v časti Other Ways To Protect Yourself Online si preštudujte best 

practises pre bezpečné heslo 

­ Prístup aplikácií, resp. tretích strán k Vašim údajom 

  na stránke Privacy Canada skontrolujte, ktoré aplikácie majú povolenie pre prístup k vašim 

účtom na sociálnych sieťach/pracovných účtoch   

­ Tvorba hesiel  

 Politiky tvorby a správy hesiel 

 Generátory náhodných hesiel 

▪ StrongPasswordGenerator (Get a Safe Password Now) - Privacy Canada 

▪ Strong Random Password Generator (passwordsgenerator.net) 

▪ Strong Password Generator – generuje klasické textové heslo+ QR kód hesla 

  

B. Riadenie prístupu  

1. Povolenia pre súbory-adresáre/disky  

     Skontrolujte povolenia pre jednotlivé skupiny používateľov v systéme pre nasledovné položky:  

­ Disk c:  

­ Adresár c:\Windows (použite voľbu Spresniť)  

­ Adresár d:\temp  

2. Bezpečnosť OS MS Windows – prezrite si zabudované nástroje   

­ Windows zabezpečenie 

­ Windows Defender Firewall, resp. Windows Defender Firewall with Advanced Filter 

▪ Nastavenie, profily Domain/Private/Public + rules 

                                                           
1 XXXX nahraďte rokom narodenia 
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