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Cvicenie 4:

A. Identifikacia pouzivatel’a v MS Windows

1. Pouzite program WHOAMI pre ziskanie informacii o prihlasenom tic¢te s nasledovnymi iulohami:
- Vypis informdcii o aktualne prihlasenom pouzivatel'ovi
- Vypis opravneni aktualne prihlaseného pouzivatel'a
- Clenstvo v skupinach aktudlneho pouZivatel'a a ich atributov.
2. Skontrolujte, aki pouZzivatelia a skupiny si v OS
- Cez Ovladaci Panel - Pouzivatel'ské ucty
- Nastrojom compmgmt.msc (¢ast’ Local user and Computer) spustenim z prikazového riadku
3. Pouzivatel’ské konto Microsoft
- Skontrolujte si v 0365 bezpe¢nostné prvky suvisiace s Vasim Skolskym uctom > vol'ba piktogram
loginu > View Account
4. Otestovanie bezpe€nosti existujiiceho uctu a hesla

- Pomocou stranky https://haveibeenpwned.com/ skontrolujte ¢i nebol hacknuty:
e vas mailovy tcet
e vase heslo, hesla: nbul23, XXXX'mydate !! poznamka — diakritika v heslach
- Na stranke https://www.security.org/how-secure-is-my-password/ otestujete ,,silu” vasho hesla.

e digitalna bezpecnost’ - v ¢asti Other Ways To Protect Yourself Online si prestudujte best
practises pre bezpecné heslo
- Pristup aplikdcii, resp. tretich strdn k Vasim tidajom
e na stranke Privacy Canada skontrolujte, ktoré aplikacie maji povolenie pre pristup k vasim
uctom na socialnych siet’ach/pracovnych uctoch
- Tvorba hesiel
e Politiky tvorby a spravy hesiel
e Generatory nahodnych hesiel

= StrongPasswordGenerator (Get a Safe Password Now) - Privacy Canada
» Strong Random Password Generator (passwordsgenerator.net)
= Strong Password Generator — generuje klasické textové heslo+ QR kod hesla

1 XXXX nahrad’te rokom narodenia
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