Informacna bezpe€nost’ - 28.2.2024 LS 2023/2024

Cvicenie 3
Body 1- 2 vypracovat’ pisomne a zaslat’ do privatneho kanala
Body 3 -5 prezriet’/prestudovat’

1. Definujte rizika vplyvajuce na aktiva aj s moznou pravdepodobnost'ou a nasledkami, tykajuce sa prace
Studenta
e v pocitacovej ucebni
e Vpouzivani free Wifi pristupu
2. Pouzivate viaceré prostriedky, sluzby ako Student SPU. K uvedenym prostriedkom a sluzbam uved’te, aka
je ich mozna zranitel'nost’ a aké hrozby z nich vyplyvaju a aké protiopatrenia pouzivate na ich eliminéciu:
Zranitel'nost’ Hrozba Eliminacia

Vas pouzivatel'sky
ucet v UIS-e
(xstudent@uniag.sk)

ISIC karta

mobil

3. Na strankach SPU/UIS vyhladajte dokumenty/smernice tykajice sa a obozndmte sa s nimi
e Pravidla pouzivania pocitatovej siete SPU v Nitre b. FEM — IKT na fakulte vyhl'adajte dokument
e Pravidla pristupu a prace v pocitatovych cvicebniach FEM SPU v Nitre
e Smernica €. 1/2019 o pouZivani kamerového monitorovacieho systému

4. Vyhladajte dokument ENISA Threat Landscape Report 2024 na stranke https://www.enisa.europa.eu/ a
identifikujte primarne hrozby v roku 2024 Link na MS TEAMS: ENISA REPORT 2024

5. Na stranke https://www.cvedetails.com/ vyhl'adajte informacie 0 zranitel’nosti a hodnotu risk score:

e Operacného systému Microsoft Windows 11 a Android
e Prehliada¢a Chrome spolo¢nosti Google
e Prehliadaca Edge spolo¢nosti Microsoft

Risk Score Beta

Likelihood Impact score : §
Impact Min Low Medium High Max

il Likelihood : 4 (76%)

Low Score factors @

« High EPSS5 score

. + \Very high risk vulnerability category

High « CVE detectable over the internet

Max - « Affects a product exposed to the internet
« Affects many products

Risk score : 20 « Too many mentions
« Mentioned in too many sources

Medium
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